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API-Anforderungen flr Alarmierungen

Version: 1.2
Stand: 2026-03

Herausgeber: Dexa Solutions GmbH

Produkt: Safe Fire House (SFH)

1. Ubersicht

dexas

Diese Spezifikation definiert die REST-API-Schnittstelle fiir die Ubermittlung von Alarmdaten von der Safe
Fire House Brandwarnanlage an externe Alarmierungsdienste. Die API ermdglicht sowohl die Erstmeldung
eines Alarms als auch nachfolgende Updates bei Broadcast-Alarmen.

1.1 Alarmtypen
Typ

ALARM
ALARM (Broadcast)

TEST

2. APIl-Parameter

Parameter

Base-URL
Content-Type
Accept

Zeichenkodierung

2.1 Authentifizierung

Beschreibung

Lokaler Rauchalarm — Einzelner
Rauchsensor hat ausgeldst

Folge-Alarm — Weitere Rauchsensoren in
Funkreichweite

Schnittstellen-Test zur Validierung der
Verbindung

Methode

POST

PUT

POST

Wert

https://{partner-domain}/api/vl

application/json; charset=UTF-8

application/json

UTF-8

Die Authentifizierung erfolgt via Bearer Token im HTTP-Header:

Authorization: Bearer {access_token}

Parameter

access_token

Beschreibung

Vom Partner bereitgestellter API-Schliissel (min. 32 Zeichen)

Hinweis: Der Token wird pro Kunde/Standort vom Partner generiert und im SFH-System hinterlegt.

2.2 Rate Limiting

Parameter

Wert
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Max. Requests 60 pro Minute

Retry-After Bei HTTP 429 im Header angegeben

3. Erstalarm (POST)

Sendet einen neuen Alarm an das Partner-System. Der Partner legt einen neuen Alarm-Datensatz an und
gibt eine eindeutige alarmld zuriick.

3.1 Request

POST /api/vl/alarms HTTP/1.1

Host: {partner-domain}
Authorization: Bearer {access_token}
Content-Type: application/json
Accept: application/json

3.2 Request-Body

{
"externalCreatedAt": "2026-03-13T15:30:00Z",

"externalld": "SFH-20260313-153000-001",
"keyword": "ALARM",
"keywordAddition": "RAUCHSENSOR-ALARM",
"info": "Rauchsensor hat durch lokale Raucherkennung ausgelost!”,
"priority": false,
"send_push": true,
"send_sms": false,
"send_call": false,
"group": "FW-Musterstadt-Zugl",
"destination": {
"objectName": "Feuerwehrgeratehaus Musterstadt”,
"info": "Fahrzeughalle",
"street": "Hauptstrafle",
"houseNumber": "112",
"zipCode": "12345",
"city": "Musterstadt",
"coordinates": {
"latitude": 51.123456,
"longitude": 7.654321



b

"fireAlarmSystem": "Safe Fire House"

}

“"publisherinfos": {

"systemName": "DXO-SFH-CU-X-02",

"version": "2.0"

}
"reporter": [

{

"name": "HLF20-Kabine",
"info": "Raucherkennung"”

}
1
}

3.3 Request-Felder

Root-Objekt

Feld

externalCreatedAt
externalld

keyword

keywordAddition

info
priority
send_push
send_sms

send_call

string

string

string

string

string

boolean

boolean

boolean

boolean

Typ

Pflicht

dexas

Beschreibung

Zeitstempel der Alarmerstellung
(1SO 8601, UTC)

Eindeutige Alarm-ID aus dem
SFH-System (fiir Idempotenz)

Alarmtyp: ALARM oder
TEST
Detailbeschreibung:
RAUCHSENSOR-
ALARM ,
SCHNITTSTELLEN-
TEST

Freitext-Information zum Alarm

Prioritéts-Flag (reserviert fur
zukinftige Nutzung)

Push-Benachrichtigung senden
SMS-Benachrichtigung senden

Telefonanruf auslésen
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Feld Typ Pflicht Beschreibung
group string ? éﬁ;r:éfrungsgruppe/Rlc beim
destination object ? Standort-Objekt (siehe unten)
publisherlnfos object ? ﬁzts;ﬁ;w—lnformationen (siehe
reporter "’ eon (Gone iy

destination-Objekt

Feld Typ Pflicht Beschreibung
objectName string ? Name des Geb&udes/Objekts
info string Zusatzinformation zum Standort
street string ? StraBenname
houseNumber string ? Hausnummer
zipCode string ? Postleitzahl
ci ty string ? Stadt/Ort
coordinates object ? Koordinaten-Objekt mit

latitude und
longitude
fi reAIarmSystem string ? Systemkennung, immer
Safe Fire House
coordinates-Objekt

Feld Typ Pflicht Beschreibung

. number ? Breitengrad (WGS84,
latitude Dezimalgrad)

. number ? Langengrad (WGS84,
Iongltude Dezimalgrad)

publisherinfos-Objekt

Feld Typ Pflicht Beschreibung



tri ?
systemName SHing

. string ?
version

reporter-Objekt (Array-Element)

Feld Typ Pflicht

string ?
name

info string ?
3.4 Response (Erfolg)

HTTP/1.1 201 Created
Content-Type: application/json

dexas

Produktkennung,

beispielsweise DXO-
SFH-CU-X-02

Produktversion: 1.0 oder

2.0

Beschreibung

Geratename/OPTA des
auslésenden Rauchsensors

Art der Erkennung,
beispielsweise

Raucherkennung

Beschreibung

created bei erfolgreichem Anlegen

Eindeutige ID des angelegten Alarms
(UUID oder PK) — wird fur PUT benétigt!

Zeitstempel der Verarbeitung beim Partner

{
"status": "created",
"alarmlid": "550e8400-e29b-41d4-a716-446655440000",
"received": "2026-03-13T15:30:01Z"
}
Feld Typ
status string
alarmid string
received string

4. Alarm-Update (PUT)

(ISO 8601, UTC)

Aktualisiert einen bestehenden Alarm (beispielsweise bei Broadcast-Alarm, wenn weitere Rauchsensoren

auslosen). Die alarmld aus der POST-Response wird im URL-Pfad tibergeben.
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PUT /api/vl/alarms/{alarmid} HTTP/1.1
Host: {partner-domain}

Authorization: Bearer {access_token}
Content-Type: application/json

Accept: application/json

URL-Parameter:

Parameter Beschreibung

Die vom Partner beim POST zuriickgegebene Alarm-ID
alarmid

4.2 Request-Body

{
"alarmld": "550e8400-e29b-41d4-a716-446655440000",

"externalld": "SFH-20260313-153000-001",
"externalUpdatedAt"”: “2026-03-13T15:30:10Z",
"keyword": "ALARM",
"keywordAddition": "RAUCHSENSOR-ALARM (BROADCAST)",
"info": "Weitere Rauchsensoren haben durch Broadcast-Alarm ausgelost!”,
“priority": false,
"send_push": true,
"send_sms": false,
"send_call": false,
"group": "FW-Musterstadt-Zug1l"”,
"destination": {

"objectName": "Feuerwehrgeratehaus Musterstadt",

"info": "Fahrzeughalle",

"street": "HauptstraBe",

"houseNumber": "112",

"zipCode": "12345",

"city": "Musterstadt”,

"coordinates": {

"latitude”: 51.123456,
"longitude”: 7.654321
}

"fireAlarmSystem": "Safe Fire House"



1

"publisherinfos": {
"systemName": "DXO-SFH-CU-X-02",
"version": "2.0"

}
"reporter": [
{
"name": "HLF20-Kabine",
"info": "Raucherkennung"”
}
{
"name": "HLF20-Mannschaftsraum",
"info": "Raucherkennung (Broadcast)"
}
1

}

4.3 Unterschiede zum POST

Feld POST

Nicht vorhanden
alarmlid

externalCreatedAt ?

Nicht vorhanden

externalUpdatedAt

keywordAddition RAUCHSENSOR-ALARM

1 Rauch
reporter auchsensor

4.4 Response (Erfolg)

HTTP/1.1 200 OK
Content-Type: application/json

{

"status": "updated",

dexas

PUT

? Pflicht (im Body UND URL)
Nicht vorhanden

? Pflicht

RAUCHSENSOR-ALARM
(BROADCAST)

1+ Rauchsensoren (kumulativ)

"alarmld": "550e8400-e29b-41d4-a716-446655440000",

"received": "2026-03-13T15:30:112"
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5. Alarm-Status abrufen (GET)

Ruft den aktuellen Status eines Alarms ab, einschlie3lich der Riickmeldungen der alarmierten Einsatzkréfte.

5.1 Request

GET /api/vl/alarms/{alarmid} HTTP/1.1
Host: {partner-domain}
Authorization: Bearer {access_token}
Accept: application/json

URL-Parameter:

Parameter Beschreibung

Die vom Partner beim POST zuriickgegebene Alarm-ID
alarmid

5.2 Response (Erfolg)

HTTP/1.1 200 OK
Content-Type: application/json

"status”: "ok",

"alarmid": "550e8400-e29b-41d4-a716-446655440000",
"externalld": "SFH-20260313-153000-001",
"alarmStatus": "active",

"createdAt": "2026-03-13T15:30:012",

"updatedAt": "2026-03-13T15:30:112",

"feedback": {

"total": 12,
"responses”: [
{

"type": "coming",
"label": "Komme",
"count": 7

}

{



“"type": "coming_delayed”,
"label": "Komme spater”,
"count": 2,
"details": [
{ "eta": 5, "count": 1},
{ "eta": 10, "count": 1 }
1
}
{
"type": "not_available",
"label"”: "Nicht verfugbar",
"count": 3
}
1,
"pending": 5
b
"received": "2026-03-13T15:31:00Z"

}

5.3 Response-Felder

Root-Objekt
Feld Typ
status string
alarmid string
externalld string
alarmStatus string
createdAt string
updatedAt string
feedback object
received string

alarmStatus Enum

dexas

Beschreibung

ok bei erfolgreicher Abfrage

Partner-interne Alarm-ID (UUID/PK)

Urspriingliche ID aus dem SFH-System
(far Abgleich)

Aktueller Alarmstatus (siehe Enum)

Zeitpunkt der Alarmerstellung beim Partner
(1SO 8601)

Zeitpunkt der letzten Aktualisierung (ISO
8601)

Ruckmeldungs-Objekt (siehe unten)

Zeitstempel dieser Abfrage (ISO 8601)
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Wert Beschreibung
active Alarm ist aktiv, Alarmierung lauft
Alarm wurde quittiert
acknowledged
Alarm wurde abgeschlossen
closed
Alarm wurde storniert
cancelled

feedback-Objekt

Feld Typ Beschreibung
total integer Gesamtzahl der alarmierten Einsatzkrafte
array Array von Rickmelde-Objekten (siehe
responses unten)
di integer Anzahl noch ausstehender
pending Ruckmeldungen

responses-Objekt (Array-Element)

Feld Typ Pflicht Beschreibung

t string ? Maschinenlesbarer

ype Riickmeldetyp (siehe Enum)
label string ? Menschenlesbarer Text

abe (Sprache des Partners)

t integer ? Anzahl der Riickmeldungen

coun dieses Typs
details array Optional: Detailierte

Aufschlisselung
(beispielsweise ETA-Zeiten)

response.type Enum (Standardisiert)

Typ Beschreibung

- Kommt zum Einsatz
coming

) Kommt spater (mit ETA
coming_delayed ommt spater (mit ETA)

not_available Nicht verfligbar / Kommt nicht

Bereitschaft / Evtl. verfugbar

standby

on_scene Bereits vor Ort
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Typ Beschreibung

Sonstiger/Unbekannter Status
unknown 9

details-Objekt (Optional, fur coming_delayed)

Feld Typ Beschreibung
integer Geschatzte Ankunftszeit in Minuten
eta
integer Anzahl mit dieser ETA
count

5.4 Beispiel: Status-Abfrage

curl -X GET "https://partner.example.com/api/vl/alarms/550e8400-e29b-41d4-
a716-446655440000" \

-H "Authorization: Bearer eyJhbGciOijJlUzI1Nils..." \

-H "Accept: application/json"

Response:

{

"status": "ok",
"alarmid": "550e8400-e29b-41d4-a716-446655440000",
"externalld": "SFH-20260313-153000-001",
"alarmStatus": "active",
"createdAt": "2026-03-13T15:30:012",
"updatedAt": "2026-03-13T15:30:112",
"feedback": {
"total": 12,
"responses": [
{ "type": "coming", "label": "Komme", "count": 7 },
{ "type": "coming_delayed”, "label”: "Komme spater”, "count": 2,
"details": [{ "eta": 5, "count": 1 }, { "eta": 10, "count": 1 }] },
{ "type": "not_available", "label": "Nicht verfugbar", "count": 3 }
1,
"pending": 5
}
"received": "2026-03-13T15:31:00Z"

}



6. Fehlerbehandlung
6.1 HTTP-Statuscodes

200

201

400

401

403

404

409

429

500

503

6.2 Fehler-Response

{

"status": "error",

Code

Bedeutung

OK

Created

Bad Request

Unauthorized

Forbidden

Not Found

Conflict

Too Many Requests

Internal Server Error

Service Unavailable

"error": "invalid_payload",

"message": "Field 'externalld’ is required”,

"received": "2026-03-13T15:30:012"

status

error

message

received

Feld

Typ

string

string

string

string

dexas

Beschreibung

Alarm erfolgreich aktualisiert (PUT)
Alarm erfolgreich angelegt (POST)

Ungliltiger Request-Body oder fehlende
Pflichtfelder

Fehlender oder ungultiger Bearer Token

Token guiltig, aber keine Berechtigung fiir
diese Ressource

Alarm-ID nicht gefunden (bei PUT)

Alarm mit dieser externalld
existiert bereits (bei POST)

Rate Limit Gberschritten
Serverfehler beim Partner

Partner-System temporar nicht verfigbar

Beschreibung

Immer €rror

Fehlercode (siehe unten)
Menschenlesbare Fehlerbeschreibung

Zeitstempel der Fehlerverarbeitung



6.3 Fehlercodes

Code
invalid_payload
invalid_field
unauthorized
forbidden
not_found
duplicate
rate_limited

internal_error

7. ldempotenz & Retry-Verhalten

7.1 ldempotenz

de

Beschreibung

JSON-Syntax ungultig oder Pflichtfeld fehlt

Feldwert entspricht nicht dem erwarteten Format
Token fehlt oder ist unguiltig

Keine Berechtigung fur diese Operation

Ressource (Alarm) nicht gefunden

Alarm mit dieser @xternalld existiert bereits
Zu viele Anfragen

Interner Serverfehler

Das Feld externalld dient der Idempotenz-Sicherung:

e Bei wiederholtem POST mit gleicher externalld sollte der Partner HTTP 409 Conflict

zurlickgeben

¢ Alternativ kann der Partner ein Upsert-Verhalten implementieren (Update statt Insert)

7.2 Retry-Strategie (SFH-seitig)

Fehlertyp
Netzwerkfehler
HTTP 5xx
HTTP 429

HTTP 4xx (aul3er 429)

8. Sicherheitsanforderungen

Anforderung
Transport
Token-Speicherung
Token-Rotation

IP-Whitelisting

Ja

Ja

Ja

Nein

Retry Wartezeit

5s, 10s, 30s
5s, 10s, 30s

Retry-After Header beachten

Beschreibung
AusschlieBlich HTTPS (TLS 1.2+)
Access Token verschliisselt auf der SFH-Zentrale
Empfohlen: Jahrliche Erneuerung

Optional: Partner kann SFH-IPs whitelisten

-

)
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9. Beispiel: Vollstandiger Alarm-Flow

9.1 Schritt 1: Lokaler Alarm (POST)
Ein Rauchsensor im HLF20 I6st aus:

curl -X POST "https://partner.example.com/api/vl/alarms" \
-H "Authorization: Bearer eyJhbGciOijJlUzI1Nils..." \
-H "Content-Type: application/json" \
-d'{
"externalCreatedAt": "2026-03-13T15:30:002Z",
"externalld": "SFH-20260313-153000-001",
"keyword": "ALARM",
"keywordAddition": "RAUCHSENSOR-ALARM",
"info": "Rauchsensor hat durch lokale Raucherkennung ausgelost!",
"priority": false,
"send_push": true,
"send_sms": false,
"send_call": false,
"group": "FW-Musterstadt-Zugl",
"destination": {
"objectName": "Feuerwehrgeratehaus Musterstadt",
"info": "Fahrzeughalle",
"street": "Hauptstrae",
"houseNumber": "112",
"zipCode": "12345",
"city": "Musterstadt",
"coordinates": { "latitude": 51.123456, "longitude": 7.654321 },
"fireAlarmSystem": "Safe Fire House"
b
"publisherinfos": { "systemName": "DX0O-SFH-CU-X-02", "version": "2.0" },
"reporter": [{ "name": "HLF20-Kabine", "info": "Raucherkennung" }]

}I
Response:

{

"status": "created",
"alarmid": "550e8400-e29b-41d4-a716-446655440000",
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exs
"received": "2026-03-13T15:30:012"

}

9.2 Schritt 2; Broadcast-Alarm (PUT)

~10 Sekunden spater losen weitere Rauchsensoren im Fahrzeug aus:

curl -X PUT "https://partner.example.com/api/vl/alarms/550e8400-e29b-41d4-
a716-446655440000" \
-H "Authorization: Bearer eyJhbGciOijJlUzI1Nils..." \
-H "Content-Type: application/json" \
-d'{
"alarmid": "550e8400-e29b-41d4-a716-446655440000",
"externalld": "SFH-20260313-153000-001",
"externalUpdatedAt": "2026-03-13T15:30:10Z",
"keyword": "ALARM",
"keywordAddition": "RAUCHSENSOR-ALARM (BROADCAST)",
"info": "Weitere Rauchsensoren haben durch Broadcast-Alarm ausgelost!"”,
"priority": false,
"send_push": true,
"send_sms": false,
"send_call": false,
"group": "FW-Musterstadt-Zugl",
"destination": {
"objectName": "Feuerwehrgeratehaus Musterstadt",
"info": "Fahrzeughalle",
"street": "HauptstraBBe",
"houseNumber": "112",
"zipCode": "12345",
"city": "Musterstadt",
"coordinates": { "latitude": 51.123456, "longitude": 7.654321 },
"fireAlarmSystem": "Safe Fire House"
}
"publisherinfos": { "systemName": "DX0O-SFH-CU-X-02", "version": "2.0" },
"reporter": [
{ "name": "HLF20-Kabine", "info": "Raucherkennung" },
{ "name": "HLF20-Mannschaftsraum", "info": "Raucherkennung
(Broadcast)" }
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1
}I

Response:

{

"status": "updated",
"alarmid": "550e8400-e29b-41d4-a716-446655440000",
"received": "2026-03-13T15:30:11Z"

}

Anhang A: Constraints

Feld Constraint
externalld Max. 50 Zeichen, Pattern: [A-Za-z0-9\-]+
keyword enum: ALARM |, TEST

e Max. 50 Zeich
keywordAddition ax. S0 ceiehen
- Max. 500 Zeichen
info

Max. 100 Zeichen
group
destination.street Max. 100 Zeichen

i i Max. 10 Zeich
destination.houseNumber ax. 10 zeichen

5 Zeichen (DE)

destination.zipCode
destination.city Max. 100 Zeichen
coordinates.latitude -90.0 bis 90.0

i . -180.0 bis 180.0
coordinates.longitude S

Max. 50 Zeich
reporter[].name ax eichen

Min. 1 Element
reporter Aray
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API-Anforderungen fir Gebaudezustandsmeldungen

Version: 1.0

Stand: 2026-10

Herausgeber: Dexa Solutions GmbH

Produkt: Safe Fire House (SFH) — Einbruchwarnsystem (EWS)

1. Ubersicht

Diese Spezifikation beschreibt die REST-Schnittstelle, Uber die ein Drittsystem — zum Beispiel eine
Zutrittskontrollanlage, eine Gebaudeleittechnik oder eine Hausautomation — dem Einbruchwarnsystem der
Safe-Fire-House-Zentrale den Gebaudezustand meldet und den Zustand der Anlage abfragt.

Die Schnittstelle ersetzt den potentialfreien Kontakt eines Schllisselschalters: Statt einen Draht zu schalten,
teilt das Drittsystem der Zentrale Uber das Netzwerk mit, ob das Gebaude zugeschlossen oder
aufgeschlossen ist.

1.1 Grundprinzip: Zustand statt Befehl

Das Drittsystem meldet ausschlieBlich einen Zustand, keinen Schaltbefehl. Ob daraus ein Scharf- oder
Unscharfschalten folgt, entscheidet das Regelwerk der Zentrale — nach denselben Regeln wie beim
Schliisselschalter (Abschnitt 6).

Ein fehlerhaftes oder kompromittiertes Drittsystem kann dadurch hdchstens einen falschen

Gebaudezustand behaupten. Die Schutzregeln der Anlage — aktiver Alarm, Wartung, Stérung —
bleiben immer davor.

1.2 Funktionen

Funktion Methode Pfad Recht
Zustand der Anl bf GET are a L
ustand der Anlage abfragen /ap|/|ntru5|on/acce esen

ss/state

Gebaudezustand melden POST a e a Schreiben
/api/intrusion/acce
ss/report

2. APl-Parameter

Parameter Wert

Ad
resse https://{adresse-der-zentrale} - wird bei
der Einrichtung mitgeteilt

Content-Type application/json; charset=UTF-8

Accept application/json

Zeichenkodierung UTF-8

Max. GréRRe einer Anfrage 4 KB
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Jede Zentrale hat eine Adresse, auch wenn sie mehrere Standorte liberwacht. Welcher Standort gemeint ist,
steht als Standort-Kennung in der Anfrage (Abschnitt 2.2).

Die Schnittstelle ist in der Voreinstellung nur im internen Netz des Kunden erreichbar. Ein Zugang von aul3en
wird nur auf ausdrticklichen Wunsch eingerichtet.

2.1 Authentifizierung

Die Authentifizierung erfolgt Uiber einen Zugangsschlissel (Token) im HTTP-Kopf:

Authorization: Bearer {zugangsschluessel}

Eigenschaft Beschreibung

Ausgabe Wird bei der Einrichtung auf der Zentrale erzeugt und einmalig
angezeigt. Er kann danach nicht erneut angezeigt werden — geht
er verloren, wird ein neuer erzeugt.

Speicherung Die Zentrale speichert den Schlissel nicht im Klartext, sondern
nur einen daraus abgeleiteten Prufwert.

Recht Je Schlissel festgelegt: Lesen oder Schreiben. Ein Schlussel mit
Recht ,Schreiben” darf auch abfragen.

Standorte Je Schlissel festgelegt, fir welche Standorte er gilt.

Ablauf Ohne Ablaufdatum (Voreinstellung) oder befristet, z. B. flr
Testzugange.

Widerruf Jederzeit auf der Zentrale moglich.

Absender Optional auf bestimmte Absenderadressen beschrankbar.

Der Schlissel gehort ausschlie3lich in den Kopf der Anfrage, niemals in die Adresse. Adressen
werden in Protokollen gespeichert, der Kopf nicht.

Empfehlung: Fir Systeme, die den Zustand nur anzeigen, einen Schliissel mit Recht ,Lesen” verwenden.
Wird ein solches System kompromittiert, kann die Anlage dariber nicht beeinflusst werden.

2.2 Standort-Kennung

Jeder Standort einer Zentrale hat eine Standort-Kennung ( locationHash , 32 Zeichen hexadezimal). Sie

wird bei der Einrichtung mitgeteilt.

Die Standort-Kennung ist **keine** Berechtigung. Sie sagt nur, welcher Standort gemeint ist. Ob er
gemeldet oder abgefragt werden darf, entscheidet allein der Zugangsschlissel. Eine Meldung fiir
einen Standort, fir den der Schlissel nicht freigegeben ist, wird abgewiesen.

2.3 Rate Limiting

Parameter Wert
Max. Anfragen 1 pro Sekunde je Absender, kurzzeitig bis zu 5

Bei Uberschreitung HTTP 429
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Ein Zutrittssystem meldet bei Zustandswechsel und héchstens ein Lebenszeichen pro Minute. Mehr Anfragen
sind im Betrieb nicht vorgesehen.

3. Zustand abfragen (GET)

Liefert den Zustand der Anlage fiir alle Standorte, fur die der Schlissel freigegeben ist.

3.1 Request

GET /api/intrusion/access/state HTTP/1.1
Host: {adresse-der-zentrale}
Authorization: Bearer {zugangsschluessel}
Accept: application/json

3.2 Response (Erfolg)

HTTP/1.1 200 OK
Content-Type: application/json

{
"locations": [
{
"locationHash": "9f2c4e7alb3d5f6081a2c3d4e5f60718",
"name": "Lagerhalle Nord",
"armingState": "armed",
"alarmState": "none",
"fault": false,
"lastReportAt": "2026-10-14T06:58:12.000Z"
}
1,
“"timestamp": "2026-10-14T07:02:40.000Z"
}

3.3 Response-Felder

Root-Objekt

Feld Typ Beschreibung

. arra Ein Eintrag je freigegebenem Standort
locations y glereigeg



Feld

timestamp

Typ

string

locations-Objekt (Array-Element)

Feld
locationHash
name
armingState
alarmState

fault

lastReportAt

armingState Enum
Wert
armed
arming

disarmed

alarmState Enum
Wert
none
prealarm

alarm

Typ

string

string

string

string

boolean

string | null

Standort ist scharf

dexas

Beschreibung

Zeitpunkt der Antwort (ISO 8601, UTC)

Beschreibung

Standort-Kennung
Name des Standorts
Scharfzustand der Anlage (siehe Enum)

Alarmzustand der Anlage (siehe Enum)

true , wenn an diesem Standort eine

Stdrung vorliegt — der Schnittstelle oder der
Anlage (z. B. Kamera, Netzwerk)

Zeitpunkt der letzten angenommenen

Meldung (1SO 8601, UTC), null wenn
noch keine Meldung einging

Beschreibung

Scharfschaltung lauft (Vorlaufzeit, Kameras starten)

Standort ist unscharf

Kein Alarm

Voralarm lauft

Beschreibung

Alarm ist ausgel6st und noch nicht quittiert

Scharfzustand und Alarmzustand sind bewusst zwei getrennte Felder. Der Zustand ,unscharf, Alarm
noch offen“ entsteht, wenn bei laufendem Alarm aufgeschlossen wird (Abschnitt 6).
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Den Gebaudezustand selbst (auf- oder zugeschlossen) liefert die Abfrage nicht zurlick — diesen kennt das
Drittsystem selbst.

4. Gebaudezustand melden (POST)

Meldet der Zentrale, ob das Gebaude eines Standorts zugeschlossen oder aufgeschlossen ist. Erfordert
einen Schlussel mit Recht ,Schreiben®.

4.1 Request

POST /api/intrusion/access/report HTTP/1.1
Host: {adresse-der-zentrale}
Authorization: Bearer {zugangsschluessel}
Content-Type: application/json

Accept: application/json

4.2 Request-Body

{
"locationHash": "9f2c4e7alb3d5f6081a2c3d4e5f60718",

"buildingLocked": true,
“"timestamp": "2026-10-14T06:58:122"

}

4.3 Request-Felder

Feld Typ Pflicht Beschreibung
- string ? Standort-Kennung des
locationHash gemeldeten Standorts
AR bool ?
buildingLocked corean true = Gebaude

zugeschlossen, false -
Gebaude aufgeschlossen

. string Zeitpunkt der Meldung (ISO
tlmeStamp 8601). Empfohlen — aktiviert

den Wiederholschutz (Abschnitt
7.3)

“buildingLocked™ muss ein echter Wahrheitswert sein: “true” oder “false’. Zeichenketten wie ""true",
Zahlen wie 1" oder fehlende Werte werden mit HTTP 400 abgewiesen.



4.4 Response (Erfolg)

HTTP/1.1 200 OK
Content-Type: application/json

{
"ok": true,
"accepted": { "buildingLocked": true },
“"timestamp": "2026-10-14T06:58:12.000Z"

}

Feld Typ

boolean
ok
boolean

accepted.buildingLocked

a tri
timestamp SHing
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Beschreibung

true , wenn die Meldung
angenommen wurde
Der angenommene Gebaudezustand

Zeitpunkt der Verarbeitung (ISO 8601,
UTC)

~Angenommen* hei3t: Die Zentrale kennt jetzt den neuen Gebaudezustand. Ob die Anlage daraufhin
geschaltet hat, zeigt die Abfrage (Abschnitt 3) — die Scharfschaltung kann je nach Regelwerk

ausbleiben oder mit Vorlaufzeit erfolgen.

5. Fehlerbehandlung
5.1 HTTP-Statuscodes

Code Bedeutung
OK
200
400 Bad Request
401 Unauthorized
403 Forbidden
Not Found

404

Beschreibung

Abfrage beantwortet bzw. Meldung
angenommen

Ungliltiger Inhalt,
buildingLocked «kein

Wahrheitswert, oder timestamp
unlesbar, zu alt bzw. bereits verwendet

Schlussel fehlt oder ist unbekannt

Schlussel widerrufen oder abgelaufen,
Absender nicht freigegeben, Standort flr
diesen Schlussel nicht freigegeben,
Schlussel nur lesend, oder Anfrage nicht
verschlisselt (http statt https)

Unbekannter Pfad
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Code Bedeutung Beschreibung
413 Payload Too Large Anfrage groRer als 4 KB
429 Too Many Requests Rate Limit iberschritten
503 Service Unavailable Schnittstelle auf der Zentrale

voriibergehend nicht verfigbar

5.2 Fehler-Response

{
"error": "forbidden"

}

Fehlercode Beschreibung

thorized Zugang abgewiesen (Schlissel fehlt, unbekannt, widerrufen,
unauthorize abgelaufen oder Absender nicht freigegeben)
Schlissel hat nur Leserecht
read_only
. Standort fiir diesen Schlussel nicht freigegeben

forbidden 9¢9

Inhalt ungilti
bad request nhalt ungiiltig

not_found Unbekannter Pfad

a Schnittstelle vortibergehend nicht verfiigbar
unavailable g g

Die Fehlermeldungen nach auRen sind bewusst knapp und nennen nicht, woran eine Anmeldung
gescheitert ist. Der genaue Grund steht im Prifprotokoll der Zentrale und kann vom Errichter bzw. von
dexa eingesehen werden.

5.3 Retry-Strategie (Drittsystem)

Fehlertyp Wiederholen Wartezeit
Netzwerkfehler Ja 5s,10s,30s
HTTP 503 Ja 5s5,10s,30s
HTTP 429 Ja mindestens 1 s
HTTP 400, 401, 403, 404 Nein — Konfiguration prifen

Bei einer Wiederholung mit Zeitstempel bitte einen neuen Zeitstempel verwenden — eine Anfrage mit bereits
verwendetem Zeitstempel wird als Wiederholung abgewiesen.

6. Verhalten der Anlage

Eine angenommene Meldung wirkt wie das Schalten eines Schlisselschalters:
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Meldung Wirkung

Standort wird sofort unscharf geschaltet, ohne Vorlaufzeit
Aufgeschlossen ( false ) g

Standort wird Giber den normalen Weg scharf geschaltet:

Zugeschlossen ( true ) Vorlaufzeit, Kamerastart, Kameraprifung
Gleicher Zustand wie zuvor Keine Wirkung
Erste Meldung nach Einrichtung Zustand wird Gbernommen, es wird noch nicht geschaltet

6.1 Schutzregeln

Situation Verhalten
Alarm aktiv, Meldung ,aufgeschlossen* Standort wird unscharf, der Alarm bleibt unquittiert
Alarm aktiv, Meldung ,zugeschlossen* Es wird nicht scharf geschaltet. Nach Quittierung des Alarms holt

die Anlage die Scharfschaltung nach, wenn das Gebaude
weiterhin als zugeschlossen gemeldet ist

Wartung aktiv Keine Schaltwirkung, nur Protokoll

Storung der Schnittstelle Keine Schaltwirkung, nur Protokoll

Der zuletzt gemeldete Gebaudezustand bleibt auch Uber einen Neustart der Zentrale erhalten.

6.2 Lebenszeichen

Anders als beim Kontakt eines Schllisselschalters meldet sich ein Ausfall des Drittsystems nicht von selbst —
ein Drahtbruch wird erkannt, ein stummes Drittsystem nicht.

Deshalb kann je Zugangsschlussel ein **Lebenszeichen** eingestellt werden: ,Meldung erwartet alle
... Minuten“ (Vorschlag 15 Minuten). **Jede** Anfrage zahlt als Lebenszeichen, auch eine reine
Abfrage — ein eigener Aufruf ist nicht noétig.

Einstellung Verhalten bei ausbleibender Meldung

Lebenszeichen eingestellt Die Zentrale meldet Stérung und friert den Gebaudezustand ein.
Der Scharfzustand bleibt unveréndert — eine scharfe Anlage wird
durch einen Ausfall des Drittsystems nicht unscharf. Mit der
nachsten Meldung gilt wieder der gemeldete Zustand.

Kein Lebenszeichen (Voreinstellung) Der zuletzt gemeldete Zustand gilt unbegrenzt weiter. Ein Ausfall

des Drittsystems bleibt unbemerkt. Nur sinnvoll fiir Systeme, die
ausschlieRlich bei Anderung melden kénnen.

Empfehlung: Das Drittsystem fragt in regelmaRigen Abstdnden den Zustand ab (Abschnitt 3) und die
Zentrale wird mit Lebenszeichen betrieben.

7. Sicherheitsanforderungen
7.1 Ubersicht

Anforderung Beschreibung

Transport AusschlieBlich HTTPS. Anfragen tber unverschliisseltes HTTP
werden abgewiesen.
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Anforderung Beschreibung
Schlisselspeicherung Auf der Zentrale nur als abgeleiteter Prifwert, Vergleich in
konstanter Zeit
Rechtetrennung Getrennte Schlussel fir Lesen und fiir Schreiben
Standortbindung Ein Schlussel gilt nur fiir die ihm zugeordneten Standorte
Absenderbeschrankung Optional je Schlissel
Erreichbarkeit Voreinstellung nur internes Netz, von auf3en nur auf

ausdrucklichen Wunsch
Methoden Nur GET und POST

Gehaufte Fehlversuche Ab 10 abgewiesenen Anfragen innerhalb von 10 Minuten meldet
die Zentrale eine Stérung an den Betreiber (Abschnitt 7.2)

Prifprotokoll Jede Anfrage wird auf der Zentrale protokolliert: Zeitpunkt,
Absender, Kennung des Schlissels, Standort, Aktion, Ergebnis.
Der Schlissel selbst wird nie protokolliert.

7.2 Gehaufte Fehlversuche

Die Zentrale sperrt nicht, sondern meldet: Werden innerhalb von 10 Minuten 10 Anfragen wegen unguiltigem
Zugangsschlissel, fehlender Berechtigung oder nicht freigegebenem Standort abgewiesen, setzt sie eine
Stérung und benachrichtigt den Betreiber mit den Absenderadressen. Die Stérung endet 60 Minuten nach
dem letzten Fehlversuch.

Bewusst keine Sperre: Eine Sperre wirde auch ein falsch eingerichtetes Drittsystem aussperren —
oder ein korrektes System, das hinter derselben Internetadresse wie ein Angreifer liegt. Dann kédmen
auch echte Meldungen wie ,aufgeschlossen” nicht mehr an. Die Meldung macht Angriffe und
Fehlkonfiguration sichtbar, ohne den Betrieb zu blockieren. Durchprobieren ist durch die Léange des
Zugangsschlissels und die Begrenzung auf 1 Anfrage pro Sekunde praktisch ausgeschlossen.

Wahrend die Stérung besteht, liefert die Abfrage (Abschnitt 3) fur alle Standorte "fault": true .
7.3 Wiederholschutz
Wird ein  timestamp mitgesendet, prift die Zentrale:

e Er darf hochstens 5 Minuten von der Uhrzeit der Zentrale abweichen.
e Derselbe Zeitstempel wird je Schliissel nur einmal angenommen.

Damit kann eine mitgeschnittene Anfrage nicht spater erneut eingespielt werden. Ohne timestamp
entfallt dieser Schutz fiir die betreffende Anfrage; die Uhr des Drittsystems sollte deshalb tiber NTP
synchronisiert sein und der Zeitstempel immer mitgesendet werden.

8. Beispiel: Vollstandiger Ablauf

8.1 Schritt 1: Gebaude wird abends zugeschlossen

curl -X POST "https://{adresse-der-zentrale}/api/intrusion/access/report" \
-H "Authorization: Bearer {zugangsschluessel}" \
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-H "Content-Type: application/json" \

-d '{
"locationHash": "9f2c4e7alb3d5f6081la2c3d4e5f60718",
"buildingLocked": true,
“"timestamp": "2026-10-14T18:05:002"

}I
Response:

{ "ok": true, "accepted": { "buildingLocked": true }, "timestamp": "2026-10-
14T718:05:00.412Z" }

8.2 Schritt 2: Scharfschaltung prifen

curl -X GET "https://{adresse-der-zentrale}/api/intrusion/access/state" \
-H "Authorization: Bearer {zugangsschluessel}" \
-H "Accept: application/json"

Response wahrend der Vorlaufzeit:

{
“"locations": [
{ "locationHash": "9f2c4e7alb3d5f6081la2c3d4e5f60718", "name":
"Lagerhalle Nord",
"armingState": "arming", "alarmState": "none", "fault": false,
"lastReportAt": "2026-10-14T18:05:00.412Z" }
1,
"timestamp": "2026-10-14T18:05:20.000Z"

}

Nach Ablauf der Vorlaufzeit wechselt armingState auf armed .

8.3 Schritt 3: Gebaude wird morgens aufgeschlossen

curl -X POST "https://{adresse-der-zentrale}/api/intrusion/access/report" \
-H "Authorization: Bearer {zugangsschluessel}" \
-H "Content-Type: application/json" \
-d'{
"locationHash": "9f2c4e7alb3d5f6081la2c3d4e5f60718",



"buildingLocked": false,
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"timestamp": "2026-10-15T06:30:00Z"

}I

Der Standort wird sofort unscharf; die Abfrage liefert danach "armingState": "disarmed" .

9. Einrichtung

Schritt

Anhang A: Constraints
Feld

locationHash

buildingLocked

timestamp

Grol3e einer Anfrage
Methoden

Anfragerate

Wer Inhalt

Errichter / dexa Auf der Zentrale eine Zutrittskontroll-
Schnittstelle vom Typ ,API* anlegen

Errichter / dexa Zugangsschlussel erzeugen: Standorte,
Recht, optional Lebenszeichen, Absender,
Ablauf

Errichter / dexa Adresse, Standort-Kennung(en) und

Zugangsschlussel sicher an den Errichter
des Drittsystems (ibergeben

Errichter Drittsystem Schnittstelle einrichten, Abfrage testen,
dann Meldungen ,zu“ und ,auf* testen

Beide Ergebnis Uber die Abfrage und das
Prifprotokoll der Zentrale gemeinsam
kontrollieren

Constraint

32 Zeichen, hexadezimal ( 0-9 , a-f ), GrofR3-
/Kleinschreibung egal

JSON-Wahrheitswert true oder false

ISO 8601, héchstens 5 Minuten Abweichung zur Zentrale, je
Schlissel nur einmal verwendbar

Max. 4 KB
GET, POST

1 pro Sekunde je Absender, kurzzeitig bis zu 5
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API-Anforderungen fir Telemetrie-Upload

Version: 2.0

Stand: 2026-07-13

Herausgeber: Dexa Solutions GmbH
Produkt: Safe Fire House (SFH)

1. Ubersicht

Dieses Dokument beschreibt die REST-API-Anforderungen fiir die aktive Ubermittlung (Push) der
Telemetriedaten der Safe Fire House Brandwarnanlage an einen empfangenden REST-Endpoint. Die
Zentrale ist hier der Client, das empfangende System der Server. Der Ubermittelte Datenbaum entspricht
dem Response-Baum des Pull-Endpoints (Seite 241).

Parameter Wert

Method POST
Content-Type . - .

yp application/json
Accept = c .

application/json
Frequenz Konfigurierbarer Zeitplan (téaglich / wochentlich / monatlich),
azyklisch bei Alarm — [zu bestéatigen]

Rate Limit Max. 60 Requests/Minute

1.1 Authentifizierung

Eine der folgenden Methoden muss vom empfangenden System unterstitzt werden:

Methode Header / Mechanismus Beispiel
API-K
& X-API-Key X-API-Key: <key>
B Tok JWT a = = =
earer Token (JWT) Authorization: Bearer Authorization: Bearer
<token>
X.509 Client-Zertifikat mTLS (Mutual TLS) Client-Zertifikat im TLS-Handshake

2. Payload-Struktur

Root
— timestamp
|— fireStation
— deviceld
L— objects[]
— type (vehicle | room | hall)
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— vehicleld

— licencePlate

— callSign

— vehicleType

L— smokeDetectors|[]

— name
— address

— type
I_ am

Wertetypen: Alle Schlissel sind camelCase. Alle skalaren Werte werden als JSON-String ausgegeben
(auch Zahlen und Flags, beispielsweise "rssiDevice": "-71" , "battery": "false" ,
"alarmState": "0" ). objects und smokeDetectors sind echte JSON-Arrays.

Hinweis zu type : Das Feld type tritt auf zwei Ebenen auf — auf Objekt-Ebene als Trager-Art (
vehicle | room | hall ), auf SmokeDetector-Ebene als Melder-Typ (konstant "SFHSS02" ).

3. Root-Objekt

Key Description Type Constraints

. Zeitstempel der Erstellun
timestamp P g

string ISO 8601 UTC( YYYY-
MM-

DDTHH:mm:ssZ )

Wache (Name, Adresse) Max. 150 Zeichen

fireStation string
0 Seriennummer der Zentrale . 14 Zeichen, hexadezimal
deviceld ennd string ' xadez!
biect Auflistung der Objekte Array von Objekt-Eintrégen
objects (Fahrzeug/Raum/Halle) array (siehe Abschnitt 4)
Beispiel:
{

"timestamp": "2026-07-13T11:24:132",

"fireStation": "Feuerwehr Feuerstadt, Hauptstr. 112, 01234 Feuerstadt",
"deviceld": "001A2B3C4D5EG6F",

"objects": [ ... ]
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4. Objekt-Eintrag

Ein Objekt-Eintrag buindelt die Rauchsensoren eines Trégers. Das Feld type unterscheidet die Trager-Art.
Die fahrzeugspezifischen Felder ( vehicleld , licencePlate , callSign , vehicleType ) sind
bei type = "vehicle" befillt; fir room / hall konnen sie leer beziehungsweise "n.a." sein.

Key Description Type Constraints
Art des Tragers a " . "
type 9 string enum: “"vehicle" |
"room" | "hall"
(derzeitnur "vehicle"
belegt)
= Fahrzeug- = . .on n
vehicleld Identifikationsnummer (VIN) string 17 Zeichen; "n.a." falls
nicht hinterlegt (siehe 7.1)
. Kennzeichen .
licencePlate string Max. 10 Zeichen; "n.a."
falls nicht hinterlegt (siehe 7.1)
- Funkrufname - Max. 50 Zeichen
callSign string
- F h t = n n
vehicleType anrzetghyp string Max. 50 Zeichen; "N.a.
falls nicht hinterlegt (siehe 7.1)
Auflistung der Rauchsensoren Array von SmokeDetector-
smokeDetectors g array Y
Objekten; [] falls keine
Melder zugeordnet (siehe 7.2)
Beispiel:
{

"type": "vehicle",

"vehicleld": "WVWZZZ3CZWE123456",
"licencePlate": "FS-FW 112",
“callSign": "1-HLF20-1",
“vehicleType": "HLF20",
"smokeDetectors": [ ... ]

5. SmokeDetector-Objekt

Alle Werte sind Strings (siehe Hinweis in Abschnitt 2). Fehlt ein einzelner Datapoint, wird ein typ-konformer
Default geliefert (nie  null ) — siehe Abschnitt 7.3.

Key Description Type Constraints

Rauchsensorbezeichnung Max. 30 Zeichen

name string



Key
address
type
version
group
teams

firmware

rssiDevice
rssiPeer

battery
unreachState

unreachCumulativ
e

operationTime

dirtLevel

smokelLevel

alarmState

voltage

chamber
errorCode
Beispiel:

{

Description

Rauchsensoradresse

Rauchsensortyp

Hardware-Version

Gruppierung

Reserviert

Firmware-Version

Funkempfangswert Geréat
(dBm)

Funkempfangswert Sender
(dBm)

Flag: Batterieleistung niedrig

Flag: Gerét nicht erreichbar

Kumulierte Nichterreichbarkeit
(Tage)

Betriebszeit (Tage)

Verschmutzungsgrad

Raucherkennungsgrad

Alarmstatus

Batteriespannung (V)

Flag: Rauchkammer
verschmutzt

Fehlercode

"name": "1-HLF20-1 RM1",
"address": "OOAABBCCDDEE11",
"type": "SFHSS02",

string
string
string
string
string

string

string
string
string
string

string

string

string

string

string

string
string

string

Type
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Constraints

14 Zeichen, hexadezimal

Konstant "SFHSS02"

numerisch, ? 1

0 - 9 oderleer

in der Regel leer

Max. 9 Zeichen, Pattern

[0-9.1+

numerisch, ?128 bis 128

numerisch, ?128 bis 128

"true" / "false

"true" / "false"

numerisch (0-9999) oder
"n.a." (siehe7.2)

numerisch, 0—9999

float-String (beispielsweise
"0.000000" )
float-String (beispielsweise

"0.000000" )

"O0" - "3" (siehe Enum,
Abschnitt 6.1)

float-String (0.0-3.2)

"true" ; "false"

numerisch, 0-99



"version": "1",

"group": "",

"teams": "",

"firmware": "1.0.6",
"rssiDevice": "-65",
"rssiPeer": "0",

"battery": "false",
"unreachState": "false",
"unreachCumulative": "0",
"operationTime": "180",
“dirtLevel": "0.000000",
"smokelLevel": "0.000000",
"alarmState": "0",

"voltage": "3.000000",

"chamber": "false",
"errorCode": "0"

6. Enums & Flag-Logik
6.1 alarmState

Wert
ng"
wyn
o
ngn
6.2 Flag-Logik
Flag
chamber
battery

unreachState
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Bedeutung

Ruhezustand — Kein Rauch erkannt

Lokaler Alarm — Rauch erkannt

Reserviert

Broadcast-Alarm — Anderer Sensor in Funkreichweite hat Rauch
erkannt

Bedeutung wenn

Rauchkammer verschmutzt

Batterieleistung niedrig

Gerat nicht erreichbar

Iltruell

Zusatzinfo

siehe dirtLevel
siene voltage (v)

siehe unreachCumulative
(Tage)



7. Sonderfalle & Defaults

7.1 Fahrzeug-Metadaten nicht deklariert
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vehicleld , licencePlate und vehicleType werdenje callSign aus der Fahrzeug-

Stammdatenpflege der Zentrale gelesen:

Situation

caIISign fehlt in der Stammdatenpflege

Eintrag vorhanden, Wert leer

Eintrag + Wert vorhanden

callSign selbst stammt aus der Fahrzeugliste und ist immer gesetzt.

7.2 Gerat nicht erreichbar / nicht gepairt

Fall

Melder gepairt, aber offline

Melder nicht (mehr) gepairt

7.3 Fehlender Datapoint ? typ-konformer Default

Feld(er)
battery ., unreachState , chamber

rssiDevice , rssiPeer , errorCode ,
operationTime , alarmState
voltage , smokelLevel , dirtLevel
firmware , group , version , teams

unreachCumulative (keine Historie)

8. Response

Ausgabe
“n.a."
" (leerer String)
der Wert
Verhalten
erscheintim Baum; unreachState - "true" ;

unreachCumulative = Tage seit letztem Kontakt

beziehungsweise "'N.a." ; ubrige Werte = zuletzt bekannter
Stand

Melder fehlt im Array. Ein Fahrzeug ohne zugeordnete Melder

iefert "smokeDetectors": []

8.1 Erwartete HTTP Status Codes (vom empfangenden System)

Code

200 OK / 201 Created

Default
"false"
Iloll
"0.000000"
Iln.a. n
Bedeutung

Erfolgreich verarbeitet
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Code Bedeutung
400 Bad Request Ungiiltiger Payload
401 Unauthorized Fehlende oder ungliltige Authentifizierung
403 Forbidden Keine Berechtigung
429 Too Many Requests Rate Limit iiberschritten ( Retry-After beachten)

Serverfehl
500 Internal Server Error erverienier

i i Service nicht verfiigh
503 Service Unavailable efvice nicht veriugbar

8.2 Success Response

{

"status": "ok",
"received": "2026-07-13T11:24:132"
}

8.3 Error Response

{
"error": "invalid_payload",
"message": "Field 'address’' invalid"

}

9. Retry & Ildempotenz (Zentrale-seitig)

Fehlertyp Retry Wartezeit
Netzwerkfehler ja 5s,10s,30s
HTTP 5xx ja 5s5,10s,30s
HTTP 429 ja

Retry-After -Header beachten

HTTP 4xx (aul3er 429) nein -

Wiederholte Ubermittlungen desselben Snapshots sind unkritisch (Telemetrie ist ein Zustands-Snapshot, kein

Ereignis-Insert). Ein optionales Idempotenz-Merkmal kann tiber timestamp + deviceld gebildet
werden.



10. Sicherheit

Transport

Anforderung

Zugangsdaten

Token-Rotation

11. Vollstandiges Payload-Beispiel

{
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Beschreibung
ausschlie3lich HTTPS (TLS 1.2+)

verschlisselt auf der Zentrale; Werte im dexa-Credstore, nie im
Klartext in Doku/Skripten

nach Vorgabe des empfangenden Systems

"timestamp”: "2026-07-13T11:24:132",
"fireStation": "Feuerwehr Feuerstadt, Hauptstr. 112, 01234 Feuerstadt",

"deviceld": "001A2B3C4D5EGF",

"objects": [

{

"type": "vehicle",
"vehicleld": "WVWZZZ3CZWE123456",
"licencePlate": "FS-FW 112",
"callSign": "1-HLF20-1",
"vehicleType": "HLF20",
"smokeDetectors": [

{

"name": "1-HLF20-1 RM1",

"address": "OOAABBCCDDEE11",

"type": "SFHSS02",
"version": "1",

"group": "",

"teams": "",

"firmware": "1.0.6",
"rssiDevice": "-65",
“rssiPeer": "0",

"battery": "false",
"unreachState": "false",
"unreachCumulative": "0",
"operationTime": "180",
"dirtLevel": "0.000000",
"smokelLevel": "0.000000",



}
{

"alarmState": "0",
"voltage": "3.000000",
"chamber": "false",
"errorCode": "0"

"name": "1-HLF20-1 RM2",

"address": "OOAABBCCDDEE22",

"type": "SFHSS02",
"version": "1",

"group": "",

"teams": "",

"firmware": "1.0.6",
"rssiDevice": "-72",
“rssiPeer": "0",

"battery": "false",
"unreachState": "false",
"unreachCumulative": "0",
"operationTime": "180",
"dirtLevel": "0.000000",
"smokelLevel": "0.000000",
"alarmState": "0",
"voltage": "3.000000",
"chamber": "false",
"errorCode": "0"

de

)
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API-Beschreibung fur Telemetrie-Abruf (GET)

Version: 1.6

Stand: 2026-06

Herausgeber: Dexa Solutions GmbH
Produkt: Safe Fire House (SFH)

1. Ubersicht

Dieses Dokument beschreibt den REST-API-Endpoint, Gber den ein externes System die aktuellen
Telemetriedaten der Safe Fire House Brandwarnanlage aktiv abruft (Pull). Die Zentrale ist hier der Server,
das abrufende System der Client. Die Antwort enthalt den Datenbaum aus Wache, Fahrzeugen und
Rauchsensoren.

Parameter Wert
Method GET
Pfad :
2 /api/health/telemetry (mitoder ohne
abschlieRenden /[ )
Accept

application/json

Response-Type application/json; charset=utf-8

Frequenz On-Demand (Client-gesteuert)

Rate Limit )
5 Requests/Sekunde pro Client-IP, Burst 10 (sonst 429 )

Caching Antwort bis zu 20 s serverseitig gecacht (siehe Abschnitt 9)

1.1 Authentifizierung

Der Endpoint erfordert ein Bearer-Token im Authorization -Header. Das Token wird je Zentrale
vergeben und vertraulich an das abrufende System tbergeben.

Methode Header / Mechanismus Beispiel

Bearer Tok . L.
earer Token Authorization: Bearer Authorization: Bearer

<token>

Fehlt der Header oder ist das Token ungultig, antwortet der Endpoint mit 401 . Ist serverseitig kein Token

konfiguriert, antwortet er mit 503 (fail-closed, keine Datenausgabe).

2. Endpoint

GET https://<zentrale-host>/api/health/telemetry
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e <zentrale-host> =P oder Hostname der Zentrale im lokalen Netz (beispielsweise
192.168.1.16 ).

e Erreichbar tiber den Reverse-Proxy der Zentrale; der Authorization -Header wird
unverandert durchgereicht.

e Der abschlieRende Slash ist optional ( /api/health/telemetry und
/api/health/telemetry/ sind gleichwertig).

3. Request

Es wird kein Request-Body gesendet. Erforderlicher Header:

Header Pflicht Wert

Authorization ja Bearer <token>

Beispiel:

curl --location 'https://192.168.1.16/api/health/telemetry/' \
--header 'Authorization: Bearer <token>'

4. Payload-Struktur (Response)

Root
— timestamp
— fireStation
— deviceld
L— objects[]
— type (vehicle | room | hall)
— vehicleld
— licencePlate
— callSign
— vehicleType
L— smokeDetectors|[]

— name
— address

[— type
L
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Hinweis zu Wertetypen: Alle Schlissel sind camelCase. Alle skalaren
Werte werden als JSON-String ausgegeben (auch Zahlen und Flags,
beispielsweise "rssiDevice": "-71" , "battery": "false" ,

"alarmState": "0" ). objects und smokeDetectors sind echte
JSON-Arrays.

5. Root-Objekt

Key Description Type Constraints

- Zeitstempel der Erstellun
timestamp P g

string ISO 8601 UTC( YYYY-
MM-
DDTHH:mm:ssZ )

Wache (Name, Adresse) Max. 150 Zeichen

fireStation string
a Seriennummer der Zentrale a 14 Zeichen, hexadezimal
deviceld string
biect Auflistung der Objekte Array von Objekt-Eintrégen
objects (Fahrzeug/Raum/Halle) array (siehe Abschnitt 6)
Beispiel:
{

"timestamp": "2026-06-09T11:24:132",

"fireStation": "Feuerwehr Feuerstadt, Hauptstr. 112, 01234 Feuerstadt",
"deviceld": "001A2B3C4D5E6F",

"objects": [ ... ]

6. Objekt-Eintrag

Ein Objekt-Eintrag biindelt die Rauchsensoren eines Tragers. Das Feld type unterscheidet die Trager-Art.
Die fahrzeugspezifischen Felder ( vehicleld , licencePlate , callSign , vehicleType ) sind
bei type = "vehicle" befillt; fir room / hall konnen sie leer beziehungsweise "n.a." sein.

Key Description Type Constraints
Art des Tra . .
type rides Tragers string Enum: "vehicle" |
"room" | "hall"

(derzeit nur "vehicle"
belegt)
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vehicleld

licencePlate

callSign

vehicleType

smokeDetectors

Beispiel:

{

"type": "vehicle",

“vehicleld": "WVWZZZ3CZWE123456",

Description

Fahrzeug-
Identifikationsnummer (VIN)

Kennzeichen

Funkrufname

Fahrzeugtyp

Auflistung der Rauchsensoren

"licencePlate": "FS-FW 112",
"callSign": "1-HLF20-1",
"vehicleType": "HLF20",
"smokeDetectors": [ ... ]

7. SmokeDetector-Objekt

Alle Werte sind Strings (siehe Hinweis in Abschnitt 4). Fehlt ein einzelner Datapoint, wird ein typ-konformer
Default geliefert (nie null ) — siehe Abschnitt 8.3.

Key
name
address
type
version

group

teams

Description

Rauchsensorbezeichnung

Rauchsensoradresse

Rauchsensortyp

Hardware-Version

Gruppierung

Reserviert

string

string

string

string

array

string
string
string
string
string

string

Type

Type

dexas

Constraints

17 Zeichen; "N.a." falls
nicht hinterlegt (siehe 8.1)

Max. 10 Zeichen; "n.a."
falls nicht hinterlegt (siehe 8.1)

Max. 50 Zeichen

Max. 50 Zeichen; "n.a."
falls nicht hinterlegt (siehe 8.1)

Array von SmokeDetector-

Objekten; [] falls keine
Melder zugeordnet (siehe 8.2)

Constraints

Max. 30 Zeichen

14 Zeichen, hexadezimal

Konstant "SFHSS02"

numerisch, ? 1

0 - 9 oderleer

in der Regel leer



Key Description
firmware Firmware-Version
. . Funkempfangswert Gerat
rssiDevice (dBm)
. Funkempfangswert Sender
rssiPeer (dBm)
Flag: Batterieleistung niedri
battery g g niedng
Flag: Gerat nicht erreichbar
unreachState 9

. Kumulierte Nichterreichbarkeit
unreachCumulativ (Tage)

e
A = Betriebszeit (T
operationTime etriebszeit (Tage)

. Verschmutzungsgrad
dirtLevel 99
smokeLevel Raucherkennungsgrad

Al tat
alarmState armstaius
voltage Batteriespannung (V)

Flag: Rauchkammer
chamber verschmutzt

Fehl d
errorCode eniercode

Beispiel:
{

"name": "1-HLF20-1 RM1",
"address": "OOAABBCCDDEE11l",
"type": "SFHSS02",

"version": "1",

"group": "",

"teams": "",

"firmware": "1.0.6",
"rssiDevice": "-65",

“rssiPeer": "0",

"battery": "false",

string

string
string
string
string

string

string

string

string

string

string

string

string

Type

dexas

Constraints

Max. 9 Zeichen, Pattern
[0-9.1+

numerisch, ?128 bis 128

numerisch, ?128 bis 128

"true" ; "false"

"true" ; "false"

numerisch (0—-9999) oder
"n.a." (siehe8.2)

numerisch, 0-9999

float-String (beispielsweise
"0.000000" )
float-String (beispielsweise

"0.000000" )

"0" - "3" (siehe Enum,
Abschnitt 7.1)

float-String (0.0-3.2)

"true" ; "false"

numerisch, 0—99
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"unreachState": "false",
"unreachCumulative": "0",
"operationTime": "180",
"dirtLevel": "0.000000",
"smokelLevel": "0.000000",
"alarmState": "0",
"voltage": "3.000000",
“chamber": "false",
"errorCode": "0"

7.1 Enum: alarmState

Wert Bedeutung
nQ" Ruhezustand — Kein Rauch erkannt
npn Lokaler Alarm — Rauch erkannt
npn Reserviert
ngn Broadcast Alarm — Anderer Sensor in Funkreichweite hat Rauch
erkannt
7.2 Flag-Logik
Flag Bedeutung wenn "true" Zusatzinfo
Rauchkammer verschmutzt .
chamber ! versehmutz siehe dirtLevel
Batterieleistung niedri
battery eleIsiung niedrg siehe voltage (v)
Gerat nicht erreichbar a
unreachState ! ' siehe unreachCumulative

(Tage)

8. Sonderfalle & Defaults
8.1 Fahrzeug-Metadaten nicht deklariert

vehicleld , licencePlate und vehicleType werdenje callSign aus der Fahrzeug-
Stammdatenpflege der Zentrale gelesen. Verhalten pro Feld (einzeln):

Situation Ausgabe

callSign fehlt in der Stammdatenpflege "n.a.

Eintrag vorhanden, Wert leer un .
(leerer String)
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Situation Ausgabe

Eintrag + Wert vorhanden der Wert

callSign selbst stammt aus der Fahrzeugliste und ist immer gesetzt.
8.2 Gerat nicht erreichbar / nicht gepairt

Fall Verhalten

Meld irt, ab ffli n "
elder gepairt, aber offiine erscheintim Baum; unreachState = "true" .

unreachCumulative = Tage seit letztem Kontakt

beziehungsweise "N.a." ; tbrige Werte = zuletzt bekannter
Stand (kein Live-Funk-Poll beim Abruf)

Melder nicht (mehr) gepairt Melder fehlt im Array. Ein Fahrzeug ohne zugeordnete Melder

iefert "smokeDetectors": []

unreachCumulative = "n.a." bedeutet ,nichtin der
Erreichbarkeits-Historie der Zentrale gefuhrt", nicht zwingend
»erreichbar".

8.3 Fehlender Datapoint ? typ-konformer Default

Existiert ein einzelner Sensor-Datapoint nicht (abweichendes Gerateprofil 0. A.), wird statt null ein Default
ausgegeben:

Feld(er) Default
battery ., unreachState , chamber "false"
rssiDevice , rssiPeer , errorCode "o"

operationTime , alarmState

voltage ., smokelLevel , dirtLevel "0.000000"

firmware , group , version , teams
(keine Gerate-Metadaten)

unreachCumulative (keine Historie) "n.a.

9. Caching & Nebenlaufigkeit

e TTL-Cache: Die Antwort wird serverseitig bis zu 20 s zwischengespeichert.
Aufeinanderfolgende Abrufe innerhalb dieses Fensters liefern denselben (bis zu 20 s alten)
Stand, ohne die Zentrale erneut abzufragen.

¢ Single-Flight: Pro Cache-Miss lauft hochstens eine Datenerhebung. Treffen mehrere Abrufe
gleichzeitig ein, teilen sie sich das laufende Ergebnis; es werden keine parallelen Erhebungen
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gestartet.
e Die Werte spiegeln den zuletzt in der Zentrale bekannten Zustand der Sensoren wider (kein
aktiver Funk-Poll der Gerate beim Abruf).

10. Response (HTTP)
10.1 Status Codes

Code Bedeutung
200 OK Telemetrie erfolgreich geliefert (Body = Datenbaum)
401 Unauthorized Fehlender oder ungiiltiger Authorization -Header

Rate Limit Gberschritten

429 Too Many Requests

Telemetrie nicht lesbar (Zentrale nicht erreichbar)

502 Bad Gateway

a a Serverseitig kein API-Token konfiguriert
503 Service Unavailable g g

10.2 Success Response
Body ist der vollstandige Telemetrie-Datenbaum (siehe Abschnitt 11).

10.3 Error Response

{

"error": "unauthorized"

}

{

"error": "telemetryUnavailable”,
"detail": "telemetry source returned HTTP 500"

}
error HTTP Bedeutung
i Token fehlt/falsch
unauthorized 401 oken fehlvtalsc
i Dat heb fehl hl
teIemetryUnava||ab|e 502 atenerhebung fehlgeschlagen (

detail )

Kein Token gesetzt

apiTokenNotConfigured 503
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11. Vollstandiges Response-Beispiel

{
“timestamp": "2026-06-09T11:24:132",

"fireStation": "Feuerwehr Feuerstadt, Hauptstr. 112, 01234 Feuerstadt”,
"deviceld": "001A2B3C4D5E6F",
"objects": [
{
"type": "vehicle",
"vehicleld": "WVWZZZ3CZWE123456",
"licencePlate": "FS-FW 112",
"callSign": "1-HLF20-1",
"vehicleType": "HLF20",
"smokeDetectors": [
{
"name": "1-HLF20-1 RM1",
"address": "OOAABBCCDDEE11",
"type": "SFHSS02",
"version": "1",
"group": "",
"teams": "",
"firmware": "1.0.6",
“rssiDevice": "-65",
"rssiPeer": "0",
"battery": "false",
"unreachState": "false",
"unreachCumulative": "0",
"operationTime": 180",
“dirtLevel": "0.000000",
"smokelLevel”: "0.000000",
"alarmState": "0",
"voltage": "3.000000",
"chamber": "false",
"errorCode": "0"
}

{
"“name": "1-HLF20-1 RM2",

"address": "OOAABBCCDDEE22",



"type": "SFHSS02",
"version": "1",

"group": "",

"teams": "",

"firmware": "1.0.6",
"rssiDevice": "-72",
"rssiPeer": "0",

"battery": "false",
"unreachState": "false",
"unreachCumulative": "0",
"operationTime": "180",
"dirtLevel": "0.000000",
"smokelLevel”: "0.000000",
"alarmState": "0",
"voltage": "3.000000",
"chamber": "false",
"errorCode": "0"

de

)



