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Vor Inbetriebnahme der Komponenten die
Betriebsanleitung lesen

Diese Anleitung ist Teil des Produktes. Das Nichtbeachtung der Vorgaben dieser Anleitung kann eine
Beeintrachtigung der Funktion oder die Beschadigung des Geréates, anderer Sachwerte sowie
Personenschaden zur Folge haben.

¢ Vor jeder Inbetriebnahme sind die entsprechenden Kapitel dieser Anleitung zu lesen und die
enthaltenen Sicherheitshinweise zu beachten.

¢ Die Anleitung ist an jeden nachfolgenden Benutzer zu tibergeben.

e Fragen und Hinweise bitte als Serviceticket stellen. Einen Link dazu finden Sie am Ende dieser
Anleitung.

Urheberrecht

Die in dieser Anleitung enthaltenen Angaben und Abbildungen entsprechen dem Stand der Auslieferung.
Anderungen der Technik, Ausstattung und Form der Geréte gegeniiber den Angaben und Abbildungen in
dieser Anleitung bleiben der Dexa Solutions GmbH vorbehalten. Diese Anleitung darf weder teilweise noch
vollstandig vervielfaltigt, verbreitet oder verwendet werden. Nur befugten Personen darf diese Anleitung
zugéanglich gemacht werden.

Diese Anleitung einschlieflich aller ihrer Teile ist urheberrechtlich geschiitzt. Jede Verwendung auf3erhalb der
Grenzen des Urheberrechts ist ohne die Zustimmung der Dexa Solutions GmbH nicht zuléssig.
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1. Einleitung
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1.1 Rollenverteilung und Haftung

Die Dexa Solutions GmbH nimmt im Projekt die Rolle des Systemintegrators ein. Wir konzipieren den
Losungsansatz und setzen ihn nach Ihren Vorgaben um. Dabei kommen verschiedene technische
Komponenten von namhaften Hard- und Softwareanbietern sowie eigens entwickelte Hard- und Software
zum Einsatz. Wir sind nicht Hersteller aller zum Einsatz kommenden Komponenten und tbernehmen daher
nicht die Produkthaftung der Fremdhersteller, auf3er fir von uns durchgefuhrte Modifikationen. Diese obliegt
weiterhin, genau wie die Gewahrleistung und Garantie, dem Hersteller der jeweiligen Komponente. Auf Seiten
der Software haften wir in vollem Umfang fir die eigens entwickelten Softwareteile, naturgeman jedoch nicht
fur die Softwareteile von Drittanbietern.

Unsere Anlage orientiert sich an ausgewahlten technischen Anforderungen der VDE 0833-1 (allgemeiner
Teil). Es werden teilweise VdS- bzw. EN 54-zertifizierte Rauchmelder eingesetzt, teilweise nicht zertifizierte
Rauchsensoren. Die Anlage erfiillt daher ausdrticklich nicht die Anforderungen an bauordnungsrechtlich
geforderte Brandmeldeanlagen nach VDE 0833-2/DIN 14675, wie sie insbesondere in Sonderbauten (z. B.
Schulen, Krankenhauser, Beherbergungsbetriebe) verlangt werden.

In Fahrzeugen sowie in Gebauden oder Raumen, fur die keine bauordnungsrechtliche Pflicht zur Installation
einer Brandmeldeanlage nach VDE 0833-2/DIN 14675 besteht, kann die Anlage eingesetzt werden. Sofern
die Integration in ein Brandschutzkonzept erfolgt, kann die Anlage als ergénzende technische MaRhahme zur
Verbesserung der Frilherkennung und Alarmierung berlicksichtigt werden, ohne eine bauordnungsrechtlich
geforderte Brandmeldeanlage zu ersetzen.

Als Kunde stellen Sie Teile lhrer IT-Infrastruktur, zum Beispiel einen Netzwerkanschluss mit Internetzugang,
WLAN oder Eingangsschnittstellen zu Alarmsystemen bzw. Gebaudetechnik oder Brandmeldeanlage zur
Verfigung. Diese muss am Tag der Inbetriebnahme gemaf3 der abgesprochenen Anforderungen vorbereitet
sein. Fur das nachhaltige Funktionieren dieser Infrastruktur tragen Sie als Kunde die Verantwortung. Fir ein
langfristiges Funktionieren kénnen wir, etwa wenn Sie kiinftig Anderungen vornehmen, keine Haftung
Ubernehmen.

Manche Alarmsysteme, wie zum Beispiel Alamos, werden lokal durch den Kunden gehostet. Hier tragt dieser
die Verantwortung fUr das Funktionieren der bereitgestellten Schnittstelle. Andere Systeme, wie zum Beispiel
Divera24/7, sind Cloud-basiert. Hier wird die Schnittstelle direkt vom Hersteller betrieben. Wir kdnnen fir den
Fall, dass dieser Anderungen vornimmt und dadurch Funktionseinschrankungen auftreten, keine Haftung
Ubernehmen. Unsere Systeme sind aber darauf ausgelegt, in diesem unwahrscheinlichen Fall nachtraglich
mit nur geringem Aufwand, z.B. per Fernwartung, angepasst zu werden. Die Zusage zur Anbindung von
individuellen und wunschgemafien Schnittstellen, die durch uns noch nicht entwickelt sind, erfolgt
unverbindlich und im Rahmen der Verhaltnismagigkeit. Dies gilt ebenso fur den Einsatz von besonderen
Hardwarekomponenten.

Damit die Zusammenarbeit gelingt und der Verbau der Innenraumiberwachungssysteme zu einem
nachweislichen Erfolg wird, endet jede Inbetriebnahme mit einem umfangreichen Funktionstest, der
dokumentiert wird. Dariliber hinaus kann jeder Melder bzw. Sensor zu jeder Zeit eigenstandig getestet und
somit die Funktionssicherheit Uberprift werden. Den Einsatzkraften wird dies ausdriicklich als Probealarm
angezeigt, sodass es nicht zu Missverstandnissen kommt.

Sofern der Anschluss an eine vorhandene Brandmeldeanlage gewlnscht ist, wird dieser in der Regel durch
das Schalten eines potenzialfreien Eingangskontaktes realisiert. Dieser muss lhrerseits, bzw. durch den
Servicetechniker der Wartungsfirma der Brandmeldeanlage, bereitgestellt werden. In der Nahe des Kontaktes
muss im funf Meter Abstand eine 230V Steckdose vorhanden sein. Fir den Anschluss unseres Schaltaktors
an Ihre Brandmeldeanlage gelten die glltigen Aufschaltbedingungen lhrer zusténdigen Brandschutzbehdrde.
Diese geben in der Regel vor, dass Sie nur nach DIN 14675 bzw. EN 54 zertifizierte Komponenten, also Teile
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anderer Brandmeldeanlagen, anschlieRen diirfen. Naturgema ist dies bei unserem System nicht der Fall, da
es fiir die Uberwachung von Innenraumen der Fahrzeuge kein technisches Regelwerk gibt. In den
allermeisten Féllen lasst sich ein Anschluss unseres Systems an lhre BMA aber trotzdem realisieren, da fast
alle behérdlichen Aufschaltbedingungen eine Offnungsklausel haben, die besagt, dass die zustandige
Behorde im Rahmen lhrer Genehmigung von den vorangestellten Anforderungen abweichen kann. Sie
missen daher, sofern Ihre Brandmeldeanlage bei einer Feuerwehr Leitstelle aufgeschaltet ist, vor der
Inbetriebnahme eine entsprechende Genehmigung einholen. Die Verantwortung hierfr liegt beim
Auftraggeber.

1.2 Hinweise zum Datenschutz

Bitte beachten Sie die folgenden Informationen beziiglich des Datenschutzes in Verbindung mit der
Fernwartungsfunktion sowie unseres online Service-Logbuchs, die in unserem System enthalten ist:

1. Zweck der Fernwartung: Die Fernwartungsfunktion ermdglicht es unserem technischen Support Team,
auf lhr System zuzugreifen, um Wartungs- und Supportdienste zu erbringen, Updates durchzufihren und
Probleme zu diagnostizieren und zu beheben. Dies geschieht auf freiwilliger Basis. Die Fernwartungsfunktion
ist standardmaRig immer aktiv. Wiinschen Sie dies nicht, miissen Sie uns darauf schriftlich hinweisen.

2. Datenschutz und Sicherheit: Wir nehmen den Schutz lhrer Daten ernst und ergreifen angemessene
technische und organisatorische Mal3nahmen, um sicherzustellen, dass Ihre Daten wahrend der Fernwartung
sicher und geschutzt bleiben. Jeglicher Zugriff auf Ihr System erfolgt unter Einhaltung geltender
Datenschutzgesetze und unserer strengen IT-Sicherheitsregeln. Es werden ausschlief3lich verschlisselte
Verbindungen mit starken Passwortern und Multi-Faktor Authentifikation verwendet.

3. Datenerhebung und -verarbeitung: Wéahrend der Fernwartung kénnen bestimmte Daten lhres Systems
erfasst und verarbeitet werden, einschlief3lich technischer Informationen und Fehlerprotokolle. Diese Daten
werden ausschlieflich flr Supportzwecke und zur Verbesserung unserer Produkte verwendet und werden
nicht an Dritte weitergegeben, es sei denn, dies ist gesetzlich vorgeschrieben oder wird von Ihnen autorisiert.
Es werden bei der Fernwartung und dem Service-Log keine personenbezogenen Daten erhoben, daher findet
die Datenschutz Grundverordnung keine Anwendung.

4. Zentrales Service-Logbuch: Zusatzlich zu den oben genannten Informationen méchten wir darauf
hinweisen, dass Anlagendaten in ein zentrales Service-Logbuch geschrieben werden. Diese Daten dienen
der Uberwachung und Optimierung der Systemleistung und -zuverlassigkeit und werden gemaR den
geltenden Datenschutzbestimmungen verarbeitet.

5. Akzeptanz der Bestimmungen: Indem Sie dieses technische System erwerben und die
Fernwartungsfunktion nutzen, erklaren Sie sich mit den oben genannten Datenschutzbestimmungen sowie
der Verarbeitung lhrer Anlagendaten in unserem zentralen Service-Logbuch einverstanden.

2. Konfiguration
Um FF-Agent zu konfigurieren rufen Sie die Verwaltungsoberflache lhrer Einheit auf.

https://www.groupalarm.com

Folgende Informationen werden benétigt:

¢ Organisations-ID
e API-Schlissel
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e Externer Bezeichner pro Standort

2.1 Organisations-ID

¢ die Organisations-ID ist zu finden unter Admin -> Einstellungen
e oben rechts ist die ID: xxxxx auslesbar
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2.2 API-Key
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ID:3 6

— Name*

11764

4

40/256

W Datenaufbewahrungsfrist

Ihre Ereignisse und alle dazugehdrigen Daten werden geldscht, sobald sie dlter als die angegebene Aufbewahrungsfrist sind.

° Alle ereignisbezogenen Daten, welche ilter als 1 Monat sind, werden kommende Nacht geléscht.

1 Monat

e unter Admin -> Berechtigungen kdnnen Sie einen API-Schlissel erzeugen

e FUr jede Applikation, welche einen API-Zugriff bendtigt, sollte ein separater Schlissel
erzeugt werden! So kann jeder Client bei Bedarf vom System getrennt werden, ohne das
andere Systeme mit API-Zugriff betroffen sind!

e Wichtig! Setzen Sie die Option "Kann auch in Unterorganisationen verwendet werden", wenn
sie mit Unterorganisationen arbeiten!
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ROLLE ANLEGEN

Rollen Zuordnung

API-Schliissel

Hier erhalten Sie eine vollstandige Dokumentation liber unsere Schnittstelle und kénnen sich auch die OpenAPI v3 Spezifikation

herunterladen.

B API Dokumentation

or API-Schliissel
* I

* [FLOW] Flow-Service Token

© API-Schliissel erzeugen

Name*

Kann auch in Unterorganisationen verwendet werden

Name um verschiedene API-Token zu unterscheiden
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2.3 Externer Bezeichner

e unter Konfiguration -> Einheiten -> Einheit bearbeiten im Abschnitt "Weitere Einstellungen”
finden Sie den Externen Bezeichner

= G@smmh“ B3 ORGANISATIONEN

B organisation < Einheit bearbeiten

Name*

D E Safe fire house Brandwarnanlage
15/ 64
e Beschreibung
%
Alarmierung v 0/256
Einheit vor dem Loschen schiitzen
Konfiguration ~ @
=O Szenarien

Weitere Einstellungen

&, Einheiten

Die Auslésung der Einheit und die Aktualisierung von Status und Position {iber unsere APl kann wahlweise durch die von GroupAlarm generierte 1D
. oder den von lhnen gewéhlten externen Bezeichner geschehen. Weitere Informationen dazu finden Sie in der Dokumentation.
o Teilnehmer

Externer Bezeichner

B Labels BWA_Fahrzeuge

9/64
# Alarmierung

B Texworlagen Kategorie

3. Weitere Informationen und Technische Daten

e Weitere Informationen finden Sie in unserer Knowledge Base
https://docs.dexa.gmbh/books/faq

4. Kontaktdaten und Serviceticket

e Ein Serviceticket kdnnen Sie durch Scannen des QR-Codes auf lhrer PoE-Zentrale bzw. PoE-
Repeater erstellen.

¢ Alternativ finden Sie unser Ticketsystem auch hier: https://dexa.gmbh/serviceticket

Dexa Solutions GmbH
Mohnestralie 2

59519 Mdbhnesee

Telefon: +49 2924 496 937 0
E-Mail: info@dexa.gmbh

Kontakt als QR Code fur Ihr Mobiltelefon:
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